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1. Аннотация 

  

В соответствии со статьей 18.1 Федерального закона от 27 

июля 2006 № 152-ФЗ «О персональных данных» (далее 

Федеральный закон № 152-ФЗ), оператор обязан принимать меры по 

обеспечению выполнения обязанностей, предусмотренных данным 

законом. К таким мерам относятся мероприятия, направленные на 

оценку вреда, который может быть причинен субъектам 

персональных данных в случае нарушения Федерального закона № 

152-ФЗ, соотношение указанного вреда и принимаемых оператором 

мер, направленных на обеспечение выполнения обязанностей, 

предусмотренных Федеральным законом № 152-ФЗ. Согласно части 

4 указанной статьи, оператор обязан предоставить документы, 

подтверждающие выполнение мероприятий по оценке вреда, по 

запросу органа по защите прав субъектов персональных данных, 

которым является Роскомнадзор. 

Данный документ содержит оригинальную методику выявления 

степени возможного ущерба субъектам персональных данных 

муниципального бюджетного образовательного учреждения 

дополнительного образования Центра творчества  (далее – МБОУ 

ДО ЦТ ) в случае нарушения Федерального закона "О персональных 

данных". 

Детальный анализ ущерба затруднён в связи с отсутствием 

единой базы инцидентов информационной безопасности и 

нормативных документов Правительства РФ, ФСБ России, ФСТЭК 

России по оценке вреда субъектам персональных данных. 

В документе делается вывод о соотношении указанного вреда 

и принимаемых оператором мер по обеспечению безопасности 

персональных данных. 

  

2. Описание методики оценки вреда субъекту персональных 

данных 

  

Федеральный закон № 152-ФЗ устанавливает принципы 

обработки персональных данных, обязанности оператора и 

закрепляет права субъектов с целью обеспечения защиты прав и 

свобод человека и гражданина при обработке его персональных 

данных. Неисполнение требований положений Федерального закона 

№ 152-ФЗ может привести к нарушению прав субъекта 

персональных данных и иным негативным последствиям т.е. может 

быть нанесен вред субъекту. 

Нарушения Федерального закона № 152-ФЗ могут проявляться 

в виде: 

1) нарушение принципов и правил обработки персональных 

данных; 
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2) невыполнение обязанностей оператора; 

3) нарушение прав субъекта. 

Перечень возможных нарушений представлен в таблице ниже: 

Нарушение Федерального закона № 

152-ФЗ 
Положение Вид нарушения 

обработка персональных данных в случаях, 

не предусмотренных Законом 

пункт 1 статьи 

6 

нарушение 

принципов и правил 

обработки 

персональных данных 

обработка персональных данных дольше, чем 

это требуют цели 
статья 6 

нарушение 

принципов и правил 

обработки 

персональных данных 

нарушение требований, предусматривающих 

поручение обработки персональных данных 

оператором 

статья 6 

нарушение 

принципов и правил 

обработки 

персональных данных 

нарушение конфиденциальности 

персональных данных 
статья 7 

невыполнение 

обязанностей 

оператора 

нарушение требований к согласиям на 

обработку персональных данных 
статья 9 

нарушение 

принципов и правил 

обработки 

персональных данных 

получение согласия на обработку 

персональных данных от представителя 

субъекта – без проверки полномочий 

представителя 

статья 9 

невыполнение 

обязанностей 

оператора 

отказ в праве отзыва согласия на обработку 

персональных данных 
статья 9 

нарушение прав 

субъекта 

несоблюдение требований к согласиям в 

письменной форме 
статья 9 

нарушение 

принципов и правил 

обработки 

персональных данных 

обработка спец категорий в недопустимых 

случаях Требования при обработке спец 

категорий 

статья 10 

нарушение 

принципов и правил 

обработки 

персональных данных 

обработка биометрических данных без 

письменного согласия 
статья 11 

нарушение 

принципов и правил 

обработки 

персональных данных 

оператор не исполнил обязанность и не 

убедился при трансграничной передаче в том, 

что страна адресат с обеспечивает 

адекватную защиту персональных данных 

статья 12 

невыполнение 

обязанностей 

оператора 

оператор не исполнил обязанность и не 

убедился в том, что допустимо передавать 

персональные данные в страну с без 

статья 12 

невыполнение 

обязанностей 

оператора 
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Нарушение Федерального закона № 

152-ФЗ 
Положение Вид нарушения 

адекватной защиты персональных данных  

отказ в праве субъекта на: 

- получение сведений о себе 

- уточнение данных 

- блокирование данных 

- уничтожение данных 

статья 14 
нарушение прав 

субъекта 

нарушение прав субъекта при продвижении 

товаров и услуг 
статья 15 

нарушение прав 

субъекта 

нарушение прав субъекта при исключительно 

автоматизированной обработке 
статья 16 

нарушение прав 

субъекта 

автоматическое принятие решений без 

соответствующего согласия 
статья 16 

нарушение 

принципов и правил 

обработки 

персональных данных 

невыполнение обязанности оператора по 

разъяснению субъекту порядка 

автоматического принятия решений и 

последствий 

статья 16 

невыполнение 

обязанностей 

оператора 

непредставление возможности заявить 

возражение против автоматически принятого 

решения 

статья 16 

невыполнение 

обязанностей 

оператора 

при сборе персональных данных 

непредставление субъекту по его просьбе 

сведений, предусмотренных статьей 14 

статья 18 

невыполнение 

обязанностей 

оператора 

невыполнение обязанности по разъяснению 

субъекту последствий отказа дать свои 

персональные данные, когда этого требует 

федеральный закон 

статья 18 

невыполнение 

обязанностей 

оператора 

при получении персональных данных не от 

самого субъекта Непредставление субъекту 

сведений о сборе 

статья 18 

невыполнение 

обязанностей 

оператора 

невыполнение мер, предусмотренных ст. 18.1 

и 19 

статьи 18.1 и 

19 

невыполнение 

обязанностей 

оператора 

невыполнение обязанностей оператора при 

обращении субъекта 
статья 20 

невыполнение 

обязанностей 

оператора 

неисполнение обязанностей по: 

- устранению нарушений 

- уточнению ПДн 

- блокировке 

- уточнению 

статья 21 

невыполнение 

обязанностей 

оператора 

неисполнение обязанностей ответственного 

за организацию обработки персональных 

данных 

статья 22.1 

невыполнение 

обязанностей 

оператора 
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Полнота выполнения оператором требований Федерального 

закона № 152-ФЗ может учитываться при определении степени 

возможного вреда субъекту персональных данных.  

Степень вреда может варьироваться и зависит от состава 

персональных данных, категории субъектов и иных обстоятельств. 

Согласно принятой методике различаются четыре различные 

степени: 

Степень вреда Описание 

высокая степень 
вред выражается в значительных негативных последствиях для 

субъекта персональных данных 

средняя степень 
вред выражается в негативных последствиях для субъекта 

персональных данных 

низкая степень 
вред выражается в незначительных негативных последствиях 

для субъекта персональных данных 

незначительный 

вред или 

отсутствует 

вред отсутствует или его последствия для субъекта ничтожно 

малы 

  

Вред субъекту персональных данных может проявиться в 

различных формах: 

Наименование 
Возможная 

степень вреда 
Описание 

моральный вред 

от 

незначительного  

до высокой 

степени 

Под моральным вредом подразумеваются 

физические или нравственные страдания, 

причинённые действиями, нарушающими 

его личные неимущественные права либо 

посягающими на принадлежащие 

гражданину нематериальные блага, а также 

в других случаях, предусмотренных 

законом. 

При определении размеров компенсации 

морального вреда суд принимает во 

внимание степень вины нарушителя и иные 

заслуживающие внимания обстоятельства. 

Суд должен также учитывать степень 

физических и нравственных страданий, 

связанных с индивидуальными 

особенностями гражданина, которому 

причинен вред. 

статья 151 ГК РФ 

материальный ущерб 

от 

незначительного  

до высокой 

степени 

Под материальным ущербом 

подразумевается утрата или повреждение 

имущества (реальный ущерб)  

статья 15 ГК РФ 

убытки 

от 

незначительного  

до высокой 

степени 

Под убытками понимаются расходы, 

которые лицо, чье право нарушено, 

произвело или должно будет произвести для 

восстановления нарушенного права, утрата 

или повреждение его имущества (реальный 
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ущерб), а также неполученные доходы, 

которые это лицо получило бы при 

обычных условиях гражданского оборота, 

если бы его право не было нарушено 

(упущенная выгода). 

статья 15 ГК РФ 

вред здоровью высокая степень 

Здоровье - состояние физического, 

психического и социального благополучия 

человека, при котором отсутствуют 

заболевания, а также расстройства функций 

органов и систем организма. 

статья 2 Федерального закона Российской 

Федерации от 21 ноября 2011 года № 

323-ФЗ 

Под вредом здоровью подразумевается 

утрата физического, психического и 

социального благополучия человека, 

возникновение заболеваний, а также 

расстройства функций органов и систем 

организма 

  

Факторами, определяющими степень и характер вреда 

субъекту персональных данных могут являться: 

1) Состав обрабатываемых персональных данных; 

2) Цели обработки персональных данных; 

3) Степень вины оператора. 

Состав обрабатываемых персональных данных определяет 

спектр возможных последствий неправомерной их обработки в том 

числе и действий потенциального нарушителя. Персональные 

данные в своей совокупности можно классифицировать как: 

Наименование 

категории (группы) 

персональных 

данных 

Возможная 

степень вреда 
Описание 

общедоступные 

незначительный 

моральный вред 

или отсутствует 

персональные данные, доступ 

неограниченного круга лиц к которым 

предоставлен субъектом персональных 

данных либо по его просьбе 

идентифицирующие 

субъекта 

низкая степень 

морального вреда 

персональные данные, с помощью которых 

можно определить личность субъекта 

дополнительная 

информация о 

субъекте 

средняя степень 

морального вреда 

персональные данные, с помощью которых 

помимо определения личности, можно 

получить дополнительные сведения, 

которые могут быть использована во вред 

субъекту 

биометрические 
средняя степень 

морального вреда 

сведения, которые характеризуют 

физиологические и биологические 

особенности человека, на основании 

которых можно установить его личность 
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специальные 

категории 

персональных 

данных 

высокая степень 

морального вреда 

данные, касающиеся расовой, национальной 

принадлежности, политических взглядов, 

религиозных или философских убеждений, 

состояния здоровья, интимной жизни 

  

Цели обработки персональных данных оператором влияют на 

последствия от их недостижения. Невыполнение обязанностей или 

договоренностей с субъектом может привести к причинению вреда 

субъекту, в том числе убыткам. 

Степень вины оператора может учитываться при определении 

степени морального вреда субъекту наряду с характером страданий 

субъекта. 

Наименование 
Возможная 

степень вреда 
Описание 

вина оператора 

отсутствует 

незначительный 

моральный вред 

или отсутствует 

оператор исполняет все требования 

законодательства, выполняет 

предусмотренные обязанности и 

обеспечивает соблюдение прав субъекта 

низкая степень вины 

оператора 

низкая степень 

морального вреда 

оператор частично нарушает требования 

законодательства или частично не 

выполняет предусмотренные обязанности, 

но обеспечивает все права субъекта 

средняя степень 

вины оператора 

средняя степень 

морального вреда 

оператор частично нарушает требования 

законодательства, выполняет не все 

предусмотренные обязанности и не 

обеспечивает соблюдение всех прав 

субъекта 

высокая степень 

вины оператора 

высокая степень 

морального вреда 

оператор осознанно и намеренно нарушает 

требования законодательства, не выполняет 

предусмотренные обязанности и не 

обеспечивает соблюдение прав субъекта 

  

В данном документе будет рассматриваться случай, при 

котором Оператор исполняет все требования законодательства, 

выполняет предусмотренные обязанности и обеспечивает 

соблюдение прав субъекта. Однако при непосредственном 

возникновении инцидента с персональными данными субъекта 

следует иметь ввиду, что причиной инцидента могло стать 

какое-либо (например, однократное) невыполнение требований 

законодательства о персональных данных.  

В соответствие с ч. 2 ст. 24 Федерального закона № 152-ФЗ «О 

персональных данных», субъект персональных данных имеет право 

взыскать с оператора моральный вред независимо от возмещения 

имущественного вреда и понесенных субъектом персональных 

данных убытков. 
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3. Исходные данные для проведения оценки вреда 

В МБОУ ДО ЦТ обрабатываются персональные данные 

следующих категорий субъектов персональных данных для 

достижения соответствующих целей: 

Категории субъектов персональных 

данных 
Цели обработки персональных данных 

Работники накопление, систематизация,  
 

Педагогические работники накопление, систематизация,  

 Обучающиеся накопление, систематизация, 

 Родители (законные представители) накопление, систематизация, 
 

В МБОУ ДО ЦТ  обрабатываются следующие персональные 

данные: 
 

Работники 

адрес, год рождения, гражданство, дата рождения, ИНН, информация о трудовой 

деятельности, контактные сведения, место рождения, национальная принадлежность, 

образование, паспортные данные, профессия, сведения о воинском учёте, семейное 

положение, СНИЛС, состав семьи, степень родства, судимость, трудоспособность, 

фамилия, имя, отчество,  

Педагогические работники 

адрес, год рождения, гражданство, дата рождения, ИНН, информация о трудовой 

деятельности, контактные сведения, место рождения, национальная принадлежность, 

образование, паспортные данные, профессия, сведения о воинском учёте, семейное 

положение, СНИЛС, состав семьи, судимость, фамилия, имя, отчество,  

 Обучающиеся 

фамилия, имя, отчество, год рождения, дата рождения, место рождения, адрес, 

контактные сведения, паспортные данные,  данные свидетельства о рождении,  

гражданство,  профессия,  состав семьи. 

Родители (законные представители) 

фамилия, имя, отчество, год рождения, дата рождения, место рождения, адрес, 

контактные сведения, паспортные данные, гражданство, семейное положение, состав 

семьи, 

  

4. Проведение оценки вреда 

На основе имеющихся входных данных и согласно 

представленной методике по каждой категории субъектов 

персональных данных получены следующие результаты: 

Работники 

Способ оценки 
Определяющая 

характеристика 
Степень вреда 

возможный вред здоровью отсутствует 
незначительный вред или 

отсутствует 

возможные убытки 
убытки 1-5 тыс. 

руб. 
низкая степень 

возможный материальный ущерб 
ущерб 1-5 тыс. 

руб. 
низкая степень 
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моральный вред по степени вины 

оператора 

вина оператора 

отсутствует: 

оператор 

исполняет все 

требования 

законодательства, 

выполняет 

предусмотренные 

обязанности и 

обеспечивает 

соблюдение прав 

субъекта 

незначительный вред или 

отсутствует 

моральный вред по характеру 

страданий 

по составу 

персональных 

данных: 

дополнительная 

информация о 

субъекте 

средняя степень 

Максимальный вред субъекту оценен в  низкой степени 

Педагогические работники 

Способ оценки 
Определяющая 

характеристика 
Степень вреда 

возможный вред здоровью отсутствует 
незначительный вред или 

отсутствует 

возможные убытки 
убытки 1-5 тыс. 

руб. 
низкая степень 

возможный материальный ущерб 
ущерб 1-5 тыс. 

руб. 
низкая степень 

моральный вред по степени вины 

оператора 

вина оператора 

отсутствует: 

оператор 

исполняет все 

требования 

законодательства, 

выполняет 

предусмотренные 

обязанности и 

обеспечивает 

соблюдение прав 

субъекта 

незначительный вред или 

отсутствует 

моральный вред по характеру 

страданий 

по составу 

персональных 

данных: 

дополнительная 

информация о 

субъекте 

средняя степень 

Максимальный вред субъекту оценен в  низкой степени 
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 Обучающиеся  

Способ оценки 
Определяющая 

характеристика 
Степень вреда 

возможный вред здоровью отсутствует 
незначительный вред или 

отсутствует 

возможные убытки 
убытки 1-5 тыс. 

руб. 
низкая степень 

возможный материальный ущерб 
ущерб 1-5 тыс. 

руб. 
низкая степень 

моральный вред по степени вины 

оператора 

вина оператора 

отсутствует: 

оператор 

исполняет все 

требования 

законодательства, 

выполняет 

предусмотренные 

обязанности и 

обеспечивает 

соблюдение прав 

субъекта 

незначительный вред или 

отсутствует 

моральный вред по характеру 

страданий 

по составу 

персональных 

данных: 

дополнительная 

информация о 

субъекте 

средняя степень 

Максимальный вред субъекту оценен в  низкой степени 

 Родители (законные представители) 

Способ оценки 
Определяющая 

характеристика 
Степень вреда 

возможный вред здоровью отсутствует 
незначительный вред или 

отсутствует 

возможные убытки 
убытки 1-5 тыс. 

руб. 
низкая степень 

возможный материальный ущерб 
ущерб 1-5 тыс. 

руб. 
низкая степень 

моральный вред по степени вины 

оператора 

вина оператора 

отсутствует: 

оператор 

исполняет все 

требования 

законодательства, 

выполняет 

предусмотренные 

обязанности и 

обеспечивает 

соблюдение прав 

субъекта 

незначительный вред или 

отсутствует 
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моральный вред по характеру 

страданий 

по составу 

персональных 

данных: 

дополнительная 

информация о 

субъекте 

средняя степень 

Максимальный вред субъекту оценен в  низкой степени 

  

5. Меры по защите персональных данных 

  

В МБОУ ДО ЦТ выполняется комплекс организационных и 

технических мер: 

-осуществление внутреннего контроля и (или) аудита 

соответствия обработки персональных данных закону "О 

персональных данных" и внутренним документам МБОУ ДО ЦТ по 

вопросам обработки персональных данных; 

-ознакомление работников, осуществляющих обработку 

персональных данных, с положениями законодательства Российской 

Федерации о персональных данных, политикой МБОУ ДО ЦТ в 

отношении обработки персональных данных, локальными актами по 

вопросам обработки персональных данных, и (или) обучение 

указанных работников; 

-учет машинных носителей персональных данных; 

-назначение Ответственного за организацию обработки 

персональных данных; 

-применение прошедших в установленном порядке процедуру 

оценки соответствия средств защиты информации 

(сертифицированные СЗИ); 

-установление правил доступа к персональным данным, 

обрабатываемым в информационной системе персональных данных, 

а также обеспечением регистрации и учета всех действий, 

совершаемых с персональными данными в информационной системе 

персональных данных; 

-контроль за принимаемыми мерами по обеспечению 

безопасности персональных данных и уровня защищенности 

информационных систем персональных данных. 

  

  

6. Заключение 

  

На основе имеющихся данных и согласно представленной 

методике была проведена оценка возможного вреда субъектам 

персональных данных в случае нарушения Федерального закона № 

152-ФЗ. 

Для субъектов персональных данных была определена степень 
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возможного вреда: низкой степени. 

Также был определен набор мер по защите персональных 

данных, принимаемых в МБОУ ДО ЦТ и предусмотренных 

Федеральным законом № 152-ФЗ. 

Принимаемые меры позволяют обеспечить адекватный 

уровень защиты персональных данных субъектов МБОУ ДО ЦТ и 

полностью соответствуют требованиям законодательства 

Российской Федерации в области защиты персональных данных. 

Остаточные риски после реализации комплекса мер по 

созданию и поддержанию системы информационной безопасности 

МБОУ ДО ЦТ признаются приемлемыми. 

  

  


